Fundusze Europejskie

na Rozwdéj Cyfrowy

Urzadzenie UTM — Opis przedmiotu zamdéwienia
Wymagania Ogolne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
mogaq by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg
NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji
systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji ses;ji.
2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych pofaczen VPN.
4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokot LACP. Ponadto daje
mozliwos¢ tworzenia interfejsdw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem

interfejsow:
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e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potgczen na sekunde.
Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

vk W N

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla sSrodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 1.3
Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

7. Wydajnos$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN .

2

3

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.
6

Kontrola stron WWW.
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7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych Ilub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

10. Inspekcja (minimum: [IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

11. Mozliwosc¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczedstwa zewnetrznych repozytoridéw
zawierajgcych: adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP Zzrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych

po to, aby uzyé ich przy budowaniu polityk kontroli dostepu.
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e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Potgczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSLVPN. Oprogramowanie klienckie vpn jest dostepne jako

opcja i nie jest wymagane w implementacji.
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Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

N o v ok

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos$é okreslania pasma dla poszczegdlnych aplikaciji.
3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.
4. System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.
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3. W przypadku archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowac w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze poswiecié¢
na dekompresje archiwum.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspétpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w ustudze chmurowej realizowanej na terenie Unii Europejskie;.

8. Mozliwos$é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

9. Mozliwo$é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych
sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
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8. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji

sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

7. System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkdéw — biate/czarne
listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika

wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.
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7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktdérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikédw przechowywanych w lokalnej bazie systemu.
e Hasef statycznych i definicji uzytkownikédw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos$é zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeAstwa muszg mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspoétpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego

producent udostepnia dokumentacje.
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6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czeSciami
systemu (RBM).

9. Mozliwosc¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane s3 licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen, weryfikacja zgodnosci konfiguracji z dobrymi praktykami
producenta (audyt konfiguracji i polityk urzadzenia).
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Przetacznik sieciowy (switch zarzagdzalny) — Opis przedmiotu zamdwienia

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.
Parametry fizyczne platformy
e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
e Zasilanie AC 230V.
e Maksymalny pobdér mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.
Zarzadzanie
e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).
e \Wsparcie dla SNMP w wersjach 1-3
e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system zarzgdzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przefacznikami.
e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
o Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
e Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).
e Funkcja definiowania administratoréow lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.
e Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
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Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowo$¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.
Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

Opodznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'Ow, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1.
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Przetaczniki muszg wspiera¢ tryb pracy, w ktorym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmnie;j:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania

Centralne zarzgdzanie sieciami VLAN.
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e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetaczniki, itp.

e Przenoszenie zidentyfikowanych urzadzen do wifasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematdéw, urzgdzenie powinno przenies¢
go do strefy odizolowanej.

e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac¢ decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguraciji.

e Przesytanie logdw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adresow MAC.

e Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajagcych na integracji z systemem
centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based

Routing.
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Access Point — Opis przedmiotu zamoéwienia

Urzadzenie musi byé tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowe;.

1.

b

10.

11.

Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku
i zapewniaé prawidtowa prace urzadzenia w nastepujacych warunkach klimatycznych:

a. Temperatura 0-50°C,

b. Wilgotnos¢ 5-90%.

Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i by¢ wyposazona
w ztgcze typu Kensington.

Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce w podanych
ponizej pasmach i obstugiwac co najmniej nastepujace standardy:

a. 2.4 GHz802.11b/g/n/ax,

b. 5 GHz 802.11a/n/ac/ax,

c. 6 GHz802.11ax/be

Urzadzenie musi pozwalac na jednoczesne rozgtaszanie co najmniej 24 SSID.

Urzadzenie musi by¢ wyposazone w modut BLE.

Urzadzenie musi by¢ wyposazone w co najmniej jeden interfejs Ethernet (RJ45) wspierajgcy
co najmniej szybkosci 1G/2.5G/5.0G.

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnetrzny
zasilacz. Maksymalne zuzycie energii nie moze przekracza¢ 17W przy wykorzystaniu
wszystkich funkcji urzadzenia.

Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania danych:

a. Tunnel,

b. Bridge,

c. Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive
Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPvO/EAP-
MSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

Interfejs radiowy urzadzenia powinien wspierac¢ nastepujace funkcje:
a. MIMO - 2x2,
b. Wymagana przepustowosc¢ dla poszczegdlnych modutéw radiowych:

] min. 688 Mbps;
) min. 2882 Mbps;
J min. 5765 Mbps;
c. Wymagana moc nadawania:
. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
. min. 23 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
J min. 22 dBm dla pasma 6GHz z mozliwo$cig zmiany co 1dBm

d. Wsparcie dla kanatéw 20/40/80/160/320MHz,
e. Anteny — wbudowane dla nadajnikdw standardu 802.11 o zysku min. 4dBi dla pasma
2.4GHz, 5dBi dla pasma 5GHz, 5dBi dla pasma 6GHz.
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f.  Nieuzywany modut radiowy moze zostaé¢ wytgczony programowo w celu obnizenia
poboru mocy.
g. Kazdy z modutdw radiowych musi posiadaé mozliwos¢ pracy jako dedykowany skaner.

12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy — 512
13. Funkcje dodatkowe:

a. OFDMAULIDL

b. Spatial Reuse (BSS Coloring)

¢. UL-MU-MIMO

d. DL-MU-MIMO

e. Enhanced Target Wake Time (TWT)

f.  Whbudowany analizator widma

g.  Wbudowane mechanizmy WIPS/WIDS
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Oprogramowanie klasy XDR, EDR — Opis przedmiotu zamdéwienia

Wymagania ogolne:
1. Licencja musiobjg¢ 30 stanowisk i by¢ dostarczona na okres: 12 miesiecy
2. Zamawiajgcy wymaga wdrozenia rozwigzania w siedzibie zamawiajacego oraz szkolenia
administrowania w nim co najmniej w zakresie:

a. Omowienie z klientem gtéwnych elementéw konsoli
b. Konfiguracja i pakietéw bezpieczenstwa, tworzenie pakietu .MSlI
c. Konfiguracja profili bezpieczenistwa dla organizacji
d. Omodwienie modutéw Sandbox, Zarzadzanie ryzykiem
e. Omowienie powiadomient mailowych

f. Omodwienie incydentéw w module EDR/XDR

Wspierane systemy operacyjne
System Operacyjny Windows:

Systemy Operacyjne Komputeréw

e Windows 11 October 2024 Update (24H2)

¢ Windows 11 October 2023 Update (23h2)

¢ Windows 10 November 2022 Update (22H2)

e Windows 11 September 2022 Update (22H2)

e Windows 11 (initial release)

¢ Windows 10 November 2021 Update (21H2)

e Windows 10 May 2021 Update (21H1)

e Windows 10 October 2020 Update (20H2)

e Windows 10 May 2020 Update (20H1)

e Windows 10 May 2019 Update (19H1)

¢ Windows 10 October 2018 Update (Redstone 5)
¢ Windows 10 April 2018 Update (Redstone 4)

e Windows 10 Fall Creators Update (Redstone 3)

e Windows 10 Creators Update (Redstone 2)
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e Windows 10 Anniversary Update (Redstone 1)
e Windows 10 November Update (Threshold 2)
e Windows 10 (initial release)

e Windows 8.1

e  Windows 8

e Windows 7 SP1

Windows Tablet oraz systemy wbudowane

Windows 10 loT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
Windows Embedded POSReady 7

Windows Embedded Enterprise 7

Windows ARM64 desktop

Windows 11 October 2024 Update (24H2)

Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22h2)
Windows 10 November 2021 Update (21H2)

Systemy operacyjne serwera

Windows Server 2025 64x
Windows Server 2022 Core
Windows Server 2022
Windows Server 2019 Core
Windows Server 2019
Windows Server 2016
Windows Server 2016 Core
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Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server (SBS) 2011
Windows Server 2008 R2

Systemy Operacyjne Linux i wersja kernel

Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 37 — 40 — wsparcie do wygasniecia. 64-bit
AlmaLinux 8.x - 4.18.0 64-bit

Almalinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit
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Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x- 5.0 / 5.3 / 5.4 64-bit

Ubuntu 20.04.x-5.4 /5.8 /5.11 /5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

Pop0S 22.04.x — 6.2.6 64-bit

Pardus 21 —5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21.x — 5.15.0 64-bit

Mint 22.x — 6.8.0.x 64-bit

Zorin OS — 6.5.x 64-bit

Linux Mint Debian Edition 6 — 6.1.x 64-bit

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit
SLES 15 SP3 - 5.3.18-x 64-bit
SLES 15 SP4 —5.14.21 64-bit
SLES 15 SP5 —5.14.21 64-bit
SLES 15 SP6 — 6.4.x 64-bit
SLED 15 SP4 —5.14.21 64-bit
openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit
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Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

Amazon Linux 2023 — 6.1.x 64-bit

Google COS Milestones 77, 81, 85 -4.19.112 / 5.4.49 64-bit
Azure Mariner 2 - 5.15 64-bit

Linux dla ARM
Oparte o RPM

RHEL 8.x—4.18.0-x
RHEL9.x—-5.14
AlmalLinux 9.x-5.14
Rocky Linux 9.x—5.14

Oparte o Debian

Debian 11-5.10/6.1
Debian 12 - 6.1.0.x

Ubuntu 20.04.x-5.15
Ubuntu 22.04.x-5.15/5.19
Ubuntu 24.04.x — 6.8.0.x

Oparte o SUSE
SLES 15SP4 —-5.14.21-x
openSUSE Leap 15.4-15.5-5.14.21-x

Oparte o chmure
Amazon Linuxv2 —5.10

Amazon Linux 2023 -6.1
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Systemy Operacyjne Mac OS X

macOS Sequoia (15.x)
macOS Sonoma (14.x)
macOS Ventura (13.x)
macOS Monterey (12.x)
macOS Big Sur (11.x)
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Obstugiwane Srodowiska Microsoft Exchange
Security for Exchange wspiera nastepujgce wersje i role Microsoft Exchange:
e Exchange Server 2019 z rolg Edge Transport lub Mailbox
e Exchange Server 2016 z rolg Edge Transport lub Mailbox
e Exchange Server 2013 z rolg Edge Transport lub Mailbox
e Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox

Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability
Groups (DAG).

Ochrona srodowisk wirtualnych (SVE)
1. Mozliwosé zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej.
2. Maszyna wirtualna petnigca role silnika skanujgcego moze by¢ pobrana w formacie:

a) OVA
b) XVA
c) VHD
d) VHDX
e) VMDK

Srodowiska wspierane:

e VMware vSphere and vCenter Server:
= version 6.5
= version 6.7, including update 1, update 2a and update 3
= version 7.0, including update 1, update 2, update 2b, update 2c and update 2d
= version 8.0, including update 1, update 2

e VMware Horizon/View 7.8, 7.7,7.6,7.5, 7.1, 6.x, 5.x

e VMware Workstation 11.x, 10.x, 9.x, 8.0.6

e VMware Player 7.x, 6.x, 5.x

e Citrix Xen Hypervisor: 8.4.

e Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

e Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
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e Citrix VDI-in-a-Box 5.x

e Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2,
2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor)

e Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)

e Oracle VM 3.0

e Oracle VM VirtualBox 5.2, 5.1

e Nutanix Prism with A0S 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)

e Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 and 20190916.294

(Community Edition)

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

1. Interfejs oraz pomoc techniczna $wiadczona w jezyku polskim.

2. Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

4. Wbudowana technologia do ochrony przed rootkitami.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikéw.

6. Mozliwosé skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw
"na zadanie".

7. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w
menu kontekstowym.

8. Mozliwos¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajac
obcigzenie systemu w trakcie wykonywania tego procesu.

9. Mozliwosé skanowania dyskéw sieciowych i dyskdw przenosnych.

10. Skanowanie plikéw spakowanych i skompresowanych.

11.Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym
dostepem do nich.

12.Mozliwos¢ dodawania wykluczen na podstawie:
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a) Plik

b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) IP/maska

13.Skanowanie poczty opartej o protokoty POP3 i SMTP w czasie rzeczywistym.

14, Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie w przegladarce.

15. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Dodatkowo zdefiniowane sg
grupy stron przez producenta.

16. Wsparcie przegladarek Internet Explorer 8+, Mozilla Firefox 30+, Google Chrome 34+,
Safari 4+, Microsoft Edge 20+ i Opera 21+ bez koniecznosci zmian w konfiguracji.
17.Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotéw HTTPS, RDP, FTPS, SCP/SSH.

18.Program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

19. W GUI programu na punkcie koricowym z systemem Windows oraz macOS mozliwos¢
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikow.

20.W GUI programu na punkcie koficowym z systemem Windows oraz macOS mozliwosé
wyswietlenia, kiedy byfa przeprowadzana ostatnia aktualizacja z doktadnoscig co do
dnia i godziny.

21. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

22.0bstuga pobierania aktualizacji za posrednictwem serwera proxy.
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23.Administrator musi mie¢ mozliwos¢ ukrycia ikony oprogramowania w obszarze
powiadomien systemu Windows.

24. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na punkcie
korncowym Windows i macOS.

25. Stacje robocze mogg tgczyé sie do serwera administracyjnego za posrednictwem sieci
Internet.

26.0programowanie klienckie posiada wbudowang funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji
roboczej.

27.System musi umozliwiaé kontrole dostepu do urzadzen na podstawie interfejséw, do
ktdrych zostaty one podtgczone.

28.Mozliwos¢ dodania zaufanych urzadzer bezposrednio z konsoli administracyjnej na
podstawie ich wykrycia lub wpisanych recznie ID urzadzenia lub ID produktu.

29. Funkcja blokowania informacji wysytanych przez HTTP lub SMTP jak: (adresy e-mail,
Piny, Konta bankowe, hasta itp.).

30. Funkcja blokowania wysytanych informacji konfigurowana zdalnie przez
administratora.

31.Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji
oraz ruchu sieciowego.

32.Wbudowany IDS.

33. Mozliwosé wykorzystania funkcji skanowania lokalnego lub hybrydowego ze
sprawdzaniem reputacji plikéw w chmurze.

34. Mozliwos¢ tworzenia list sieci zaufanych.

35. Mozliwo$é dezaktywacji funkcji zapory sieciowej.

36. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

37.Uzytkownik na punkcie koncowym ma mozliwo$¢ opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczenstwa).

38.Komunikacja miedzy konsolg zarzadzajaca, a punktami koricowymi jest szyfrowana.
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39. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik
wykrycia exploitdow z mozliwoscig wtgczenia lub wytgczenia kazdej z nich oraz dajgca
mozliwos¢ dodania wtasnych proceséw. Funkcja umozliwia réwniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows.
b) Mozliwosé wymuszenia relokacji modutéw (ASLR) dla Windows.

40.Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi
probujgcymi uzyskaé dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta
musi obejmowaé ochrone przed technikami takimi jak:

-Pierwszy dostep.
-Dostep do poswiadczen.
-Wykrycie.

-Crimeware.

-Ruch boczny.

41.0chrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw typu
ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie
na punkcie koicowym oraz utworzenie kopii zapasowej plikdw w momencie
szyfrowania, a w przypadku ataku odzyskanie i przywrdcenie ich do pierwotnej
lokalizacji. Oprogramowanie musi da¢ mozliwos¢ odzyskania plikdw na zgdanie lub
automatycznie, o nastepujacych rozszerzeniach:
3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg,
eps, erf, exe, indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods,
odt, orf, p12, p7b, p7c, pdd, pdf, pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d,
raf, rtf, rw2, rwl, sr2, srf, srw, wb2, wpd, wps, x3f, xlk, xls, xIsb, xlsm, xlsx, msg, py, ini,
xml, msi, cab, tsf, dgn, log, gif, csv, avi, mov, mp4

42.System musi wykrywaé podatne sterowniki zainstalowane na punkcie kor\cowym z
Windows i Linux.

43. Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie
kornicowym muszg by¢ chronione przed préobami manipulacji i naruszenia ich

integralnos$ci w systemie Windows.
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44, Oprogramowanie musi skanowac nosniki USB zanim uzytkownik zaloguje sie do
systemu Windows.

45. System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.

46. System umozliwia przechwytywanie TLS handshake pozwalajgc na skanowanie ruchu
sieciowego bez koniecznosci deszyfracji.

47.Telemetria - Mozliwosc¢ przesytania nieprzetworzonych danych bezpieczenstwa z
punktéw koricowych z systemem operacyjnym Windows i macOS do SIEM Splunk
(wymaga TLS 1.2 lub wyzszy) lub z systemem Windows i Linux do serwera Syslog
(JSON).

48.0programowanie pozwala na skanowanie punktéw kofcowych pod katem

wyszukiwania wskaznikdw naruszen bezpieczenstwa (I0C).
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Stacje robocze i serwery

1.
2.

10.

11.

12.
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.
Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w
momencie startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do
momentu zamkniecia systemu operacyjnego.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobeg,
nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie
deinstalacji program powinien pytac¢ o hasto.

Produkt i zawarto$¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na
godzine.

Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.
Oprogramowanie musi posiadaé¢ mozliwos¢ wtgczenia/wytgczenia powiadomien
okreslonego rodzaju.

Oprogramowanie musi posiada¢ mozliwos¢ skanowania jedynie nowych i zmienionych
plikdw.

Oprogramowanie posiada mozliwos$¢ odblokowania ustawien lokalnych konfiguracji na
systemach Windows po doinstalowaniu odpowiedniego modutu. Zmiana ustawien
zabezpieczona jest hastem.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opgji ,,0
programie”, mozliwos¢ wyswietlenia danych do pomocy technicznej tj: adres strony
pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora
ochrony z wyfaczeniem systeméw Linux.

Dla maszyn z systemem Linux mozliwos$¢ wskazania katalogow, ktore mogg by¢

chronione w czasie rzeczywistym.
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Ochrona Exchange

1.

10.

11.

12.
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Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzgcego, wewnetrznego
i wychodzgcego ruchu mailowego.

Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedtug
harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym mozliwos¢
zaréwno wykluczenia konkretnych skrzynek badz folderéw publicznych, jak i skanowania
tylko emaili z zatgcznikami bgdz emaili otrzymanych w ciggu okreslonego czasu.
Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych,
podejrzanych oraz niemozliwych do przeskanowania.

Mozliwos$¢ skanowania w poszukiwaniu potencjalnie niechcianych aplikacji (PUA).
Mozliwos$¢ skanowania malware wewnatrz archiwow.

Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwoscia
dodania do biatej listy konkretnych adresow email i domen.

Mozliwos$¢ odpytania serwerdéw Realtime Blackhole List (RBL) zdefiniowanych przez
administratoréw i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujac na
reputacji wysytajgcego serwera.

Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych przy
uzyciu alfabetdw azjatyckich badz cyrylicy.

Zdolnos¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony
przeciw nowemu spamowi.

Zdolnos¢ do podjecia roznych akcji na wykrytych mailach ze spamem, takich jak
poprzedzanie tematu maila konkretng etykietg, usuniecie, przeniesienie do kwarantanny
badz przekierowanie maila do konkretnej skrzynki pocztowej.

Rozwigzanie musi zapewniaé funkcjonalnosci filtrowania zawartosci dla przychodzgcego,
wewnetrznego i wychodzgcego ruchu mailowego, bazujgce na konkretnym tekscie badz
wyrazeniach regularnych zgodnych z tematem maila i/lub jego zawartoscia.

Zdolnos¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania
tresci, takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie

do kwarantanny bgdz przekierowywanie emaila do konkretnej skrzynki.
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Konsola zdalnej administracji

1. System musi umozliwiac¢ centralne zarzgdzanie i konfiguracje ochrony wspieranych
stacji roboczych i serwerdéw.

2. Mozliwo$é integracji wielu domen Active Directory.

Mozliwos$¢ uruchomienia zdalnego skanowania wybranych punktéw koricowych.

4. Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajacej stanu ochrony punktu
koricowego (aktualnych ustawien programu, wersji programu i bazy wirusow,
wynikéw skanowania na zadanie, zainstalowanych modutéw, ostatniej aktualizacji
oraz przypisanej polityki).

5. Mozliwosé utworzenia konta uzytkownika z rolg administrator firmy, administrator
sieci, analityk bezpieczenstwa lub z ustawieniami niestandardowymi.

6. Mozliwosé sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, systemu operacyjnego.

7. Mozliwos¢ centralnej aktualizacji punktéw koricowych z serwera w sieci lokalnej lub z
Internetu.

8. Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjne;.

9. Mozliwosé uruchomienia centralnej konsoli jedynie z poziomu przegladarki
internetowej.

10. Mozliwos¢ recznego (na zagdanie) i automatycznego generowania raportow (wedtug
ustalonego harmonogramu) oraz wyeksportowanie ich do formatu: pdf i csv. Rdwniez
zbiorczo w formie archiwum zip.

11.Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania
go do 0s6b zdefiniowanych w tym raporcie.

12. Mozliwos¢ generowania raportu co godzine.

13. Pierwsza aktywacja modutu kontroli urzadzer nie wymaga restartu stacji docelowej.

14. Mozliwos¢ dodania etykiety do stacji roboczej.

15. Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie
instalacji zdalnej.

16. Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni.

CENTRUM PROJEKTOW POLSKA CYFROWA E
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17.Mozliwos¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do producenta i
co ile godzin ma sie ta czynnos¢ odbywadé.

18. Po aktualizacji zawartosci bezpieczenstwa opcja automatycznego przeskanowania
kwarantanny.

19. Wsparcie techniczne mailowe i telefoniczne w j. polskim od poniedziatku do pigtku w
godzinach 8:00-16:00. W pozostatych godzinach mozliwo$é bezposredniego kontaktu
z producentem (24/7) w j. angielskim.

20.Po integracji z lokalnym Active Directory mozliwo$¢ przypisywania polityk
automatycznie po zalogowaniu do systemu operacyjnego w zaleznosci od tego jaki
uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on nalezy.

21. Mozliwosé automatycznego przypisywania polityk na podstawie reguty lokalizacji.
Okreslenie lokalizacji na podstawie:

-Zakres adresow IP/IP.

-Adres bramy.

-Adres serwera WINS.

-Adres serwera DNS.

-Potgczenie DHCP sufikséw DNS.
-Punkt koricowy moze rozwigza¢ hosta.
-Typ sieci.

-Nazwa hosta.

22.Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej
ze standardem RFC6238.

23.Mozliwo$é naprawy instalacji agenta z poziomu konsoli.

24. Mozliwos¢ utworzenia reguty, ktéra bedzie usuwata punkty koricowe z konsoli
zarzadzajgcej, jezeli punkt koricowy nie potgczyt sie z konsolg przez okreslong liczbe
dni. Funkcja ta pozwala réwniez na okreslenie wzoru nazw maszyn, ktére
automatycznie bedg usuwane oraz na okreslenie godziny, o ktérej te maszyny beda
usuwane.

25.Mozliwo$é wyswietlania adresu MAC dotgczonego do nazwy hosta.

26.Mozliwos¢ wyswietlenia czy punkt koricowy jest serwerem czy stacjg robocza.
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27.Mozliwo$¢ wyswietlenia informacji czy zainstalowany na punkcie koricowym system
operacyjny to Windows, Linux lub MacOS.

28.Mozliwosc filtrowania punktow koricowych, ktére byty online w ciggu ostatnich 24
godzin, 7 lub 30 dni.

29.Menu tworzenia paczek instalacyjnych musi okreslaé czy dany modut jest dostepny dla
stacji roboczych Windows, Serwerow Windows, Linux, MacOS.

30.0programowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla
systemow MacOS z Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla
systemow Windows z Intel x86 oraz oddzielnego dla architektury ARM.

31.System umozliwia pobieranie plikdéw poddanych kwarantannie z poziomu centralne;j
konsoli administracyjnej.

32.Mozliwos$é wygenerowania i zapisania logdw na stacji roboczej z poziomu konsoli
zarzadzajace;j.

33.Mozliwos¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i
konfiguracji zdalnej ochrony.

34.Znaczniki punktéw koricowych — oprogramowanie musi umozliwia¢ przypisywanie
znacznikdéw (tagdw) do punktow koricowych. Przypisywanie musi odbywac sie recznie
lub automatycznie. Musi istnie¢ mozliwos¢ filtrowania punktéw koricowych na
podstawie kilku wybranych znacznikéw w jednym czasie.

35.0chrona proaktywna oparta o maszynowe uczenie, ktdra dziata w fazie
poprzedzajgcej wykonanie. Ochrona ta musi wykrywadé zagrozenia takie jak:
a) Ukierunkowane ataki.
b) Podejrzane pliki i ruch w sieci.
c) Exploity.
d) Ransomware.
e) Grayware.

36. Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie
podejmowat dla plikéw i oddzielne dla ruchu sieciowego.

37.Modut ochrony proaktywnej musi dziata¢ w trybach, ktére administrator moze

dowolnie zmieniac na:
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a) Tolerancyjny.
b) Normalny.
c) Agresywny.

38. Zintegrowany sandbox po stronie producenta, ktory pozwala na analize pliku:

a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli oprogramowanie
uzna go za podejrzany lub recznie z poziomu konsoli przez administratora.

b) Mozliwosc¢ recznego przestania archiwum zabezpieczonego hastem.

c) Mozliwosé recznego przestania adresu URL.

d) W przypadku recznego przestania wielu plikdw jednorazowo, mozliwo$é detonacji
prébek pojedynczo.

39. Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania.

40.Wbudowany sandbox musi oferowa¢ dziatania naprawcze takie jak dezynfekgja,
przeniesienie do kwarantanny lub tylko raportowanie.

41.Wbudowany sandbox musi oferowac opcje wstepnego filtrowania plikdw z kategorii
aplikacje, dokumenty, skrypty, archiwa, maile zapisane do pliku, pod katem
podejrzanego zachowania.

42.Wbudowany sandbox musi posiadac¢ opcje, ktéra pozwala na dodanie okreslonych
rozszerzen do wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do
sandboxa.

43. Minimalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to
1KB.

44, Maksymalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to
50MB.

45, System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajgcg system, ktory
pozwala oszacowac podatnosc srodowiska na atak na podstawie punktow ryzyka.
Punkty ryzyka powinny by¢ przydzielane od 0 do 100, gdzie liczba mniejsza stanowi
mniejsze ryzyko, a liczba wieksza wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje, ktora pozwala wyszukiwaé podatnosci ustawien punktow koricowych oraz
naprawiac je lub ignorowac z podziatem na typ wykrytej konfiguracji:

-Przegladarka
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-Sie¢

-System operacyjny

-Luki

System ponadto musi okresla¢ nasilenie zagrozenia wyniktego z wykrytej
podatnosci w oparciu o punkty procentowe oraz posiadac funkcje cofniecia
wprowadzonych zmian w ustawieniach systemow.

b) System zarzadzania ryzykiem powinien okresla¢ luki w wykrytym zainstalowanym
oprogramowaniu podajac przy tym numer CVE tych luk.

c) System pozwala na sledzenie i wykrywanie ryzykownych dziatan jakie podejmuje
uzytkownik na punkcie koncowym wraz z poinformowaniem o liczbie
uzytkownikow, ktérych takie dziatanie dotyczy oraz jaka jest jego szkodliwosc.

d) System pozwala na skanowanie punktow koncowych pod katem wykrywania ryzyka
na podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje i
luki w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich szkodliwo$é wyrazona w
procentach.

f) System pozwala na wykrywanie podatnosci w oparciu o standardy bezpieczeristwa
zgodne z: CISv8, SOC 2, ISO/IEC 27001:2022, GDPR (EU), NIS2 (EU) oraz DORA (EU).

g) System musi mie¢ mozliwos¢ okreslenia, ktore konkretnie zapisy standardow
bezpieczenstwa: CISv8, SOC 2, ISO/IEC 27001:2022, GDPR (EU), NIS2 (EU) oraz
DORA (EU) nie sg spetnione w wyniku wykrytej btednej konfiguracji.

46. Mozliwosc¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutow
ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia,
dziatan naprawczych i innych.

47.Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

48. Mozliwosé zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat pie¢
kolejnych préb logowania nieprawidtowym hastem.

49. Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z Microsoft

Azure.
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50.Raport podsumowujacy - Mozliwo$¢ podgladu raportu, ktdry streszcza stan Srodowiska
firmowego w ciggu ostatnich 24h, 7 dni lub 30 dni. Z rozrdznieniem na takie sekcje jak:

a) Zarzadzane punkty koricowe.

b) Illos¢ zajetych miejsc w licencji z rozréznieniem na stacje robocze Windows,
serwery Windows, macOS, Linux oraz fizyczne punkty koncowe i maszyny
wirtualne.

C) Piec¢rodzajow najczesciej blokowanych zagrozen.

d) Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery.

e) Statusincydentdw bezpieczenstwa, ktore wystgpity.

f) Stan modutéw punktéw koricowych.

g) Ocena ryzyka firmy.

h) Zablokowane strony WWW w oparciu o wykryte tam szkodliwe
oprogramowanie, phishing, oszustwa.

i) Zablokowane techniki ataku sieciowego z podziatem na takie jak wczesny
dostep, dostep do poswiadczen, wykrycie, ruch boczny, crimeware.

51.Mozliwos¢ integracji z innymi systemami poprzez API takich elementéw badz sekcji
jak:

a) Firmy

b) Raporty

c) Licencjonowanie

d) Konta

e) Pakiety

f) Incydenty

g) Sie¢

h) Kwarantanna

i) Integracje

j) Event Push Service

k) Polityki

52.Early access — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do

darmowych testowych programéw wczesnego dostepu. Programy wczesnego dostepu
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powinny umozliwia¢ testowanie najnowszych funkcji oprogramowania, ktérych nie ma
jeszcze w wersji koricowe]j produktu. Uzyskanie dostepu do programu testowego musi
by¢ natychmiastowe.

53. Mozliwos$¢ utworzenia konsoli typu Partner, ktdra pozwala na zarzadzanie wieloma
firmami z poziomu jednej scentralizowanej konsoli zarzgdzajacej, konsola partnerska
musi umozliwiac:

a) Pobieranie przez partnera plikdw z kwarantanny podlegtych firm.

b) Zarzadzanie systemem ochrony firm podrzednych przez Partnera z jednej konsoli
lub tworzenie bezposrednich dostepdw uzytkownikéw dla tych firm.

C) Odseparowanie przez administratora konsoli podrzednej od konsoli partnera
nadrzednego.

54. Profil firmy - Mozliwos¢ okreslenia profilu przedsiebiorstwa w konsoli webowe;.
Dostepne sg kategorie m.in: Lotnictwo, Budownictwo, Edukacja, Stuzba zdrowia, Handel
iinne.

55. System musi umozliwia¢ wybor trzech poziomdw obcigzenia procesora dla zadan
okreslonych w harmonogramie skanowania na systemach Linux i macOS.

56.System musi posiadac funkcje wstrzymywania skanowania podczas pracy na baterii.

57.Konsola administracyjna umozliwia zmiane motywu dla interfejsu sposrdd jasnego,
ciemnego lub wybranego automatycznie w oparciu o ustawienia systemowe.

58.System umozliwia tymczasowe wytagczenie wszystkich lub wybranych modutéw ochrony
na okreslony czas, ktory wynosi 15 minut, 30 minut, 1 godzina, 2 godziny, 4 godziny. Po
ponownym uruchomieniu ochrony mozliwo$é przeprowadzenia petnego skanowania.

59.Wbudowany sandbox musi posiada¢ mozliwo$¢ przesytania pliku do analizy z komputera
zdalnego za pomocg podanej Sciezki. Wielkos¢ pliku nie moze przekracza¢ 100MB.

60. Filtrowanie wykrytych incydentéw bezpieczerstwa m.in. na podstawie:

a) ID.

b) Ostatnia aktualizacja.
c) Status.

d) Osoba przydzielajgca.

f) Data utworzenia.
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g) Priorytet.
h) Ocena szkodliwosci w skali 0-100.
i) Podmioty.
j) Zasoby.
k) Ostatnia faza killchain.
[) Wykonane czynnosci.
m) Skorelowane incydenty.
n) Typ incydentu.
61.System umozliwia wygenerowanie i pobranie zestawu informacji z chronionych
punktow korncowych w formie archiwum. Funkcja powinna by¢ dostepna dla systemoéw
Windows, Linux oraz macOS. Archiwum musi zawiera¢ co najmniej informacje:
a) Windows
- Logi zainstalowanego agenta.
- Dziennik zdarzen Windows.
- Informacje o systemie.
- DnsCache.
- Webcache.
- Informacje z gtéwnych katalogdow rejestru (SYSTEM, SOFTWARE, DEFAULT,
DRIVERS, SAM, SECURITY).
- Harmonogram zadan.
- Historia Powershell (jesli wtaczono).
b) Linux
- Podstawowy log pomocy technicznej zainstalowanego agenta.
- Certyfikaty.
- Autorun i ustugi.
- Informacje sieciowe.
- Informacje systemowe.
- Zainstalowane pakiety.
c) mac0S

- Podstawowy log pomocy technicznej zainstalowanego agenta.
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- Autorun.
- Lista procesow.
- Informacje sieciowe.
- Informacje o systemie.
62.0programowanie musi umozliwiaé przeglad konfiguracji punktéw korncowych w
czasie rzeczywistym poprzez tworzenie zapytan pod katem wykrywania:
a) historia powtoki.
b) wczytywanie bibliotek .dll z podejrzanej lokalizaciji.
c) Sesje logowania z uzyciem jawnych danych uwierzytelniajgcych.
d) Arp cache.
e) Ip forwarding.
f) Lista zamontowanych nosnikéw.
g) Konfiguracja ip tables.
h) Potgczenia TLS ktére uzywajg certyfikatow self-signed.
i) Uzywane rozszerzenia w przegladarce Chrome.
j) Uzywane rozszerzenia w przegladarce Firefox.
k) Uzywane rozszerzenia w przegladarce Safari.
) Zrédta apt w systemach Linux.
m) Wyswietlanie zainstalowanych pakietéw DEB.
n) Wyswietlanie zainstalowanych pakietéw RPM.
o) Pakiety Python zainstalowane w systemie.
p) Lista uzytkownikéw, ktérzy zostali utworzeni w ciggu ostatnich 30 dni (Linux).
g) Wykrywanie czy aplikacje zdalnego dostepu s zainstalowane w systemie MacOS.
r) Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest wytaczona.
s) Wykrywanie czy SecureBoot jest wtgczony.
t) Lista zapamietanych sieci bezprzewodowych.
u) Wykrywa, czy zmienit sie domysiny folder startowy uzytkownika.
w) Wykrywa, czy zmienit sie domysiny folder startowy maszyny.
63. Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regut, po spetnieniu

ktérych moze zostaé wygenerowany incydent bezpieczedstwa. Funkcja ta powinna:
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a) Oferowac opcje podjecia automatycznych dziatan po spetnieniu warunkéw tj.:
izolacja punktu koncowego, wygenerowanie archiwum diagnostycznego, przestanie
pliku do analizy sandbox, zakoriczenie procesu i innych.

b) Automatyczne dziatania zapobiegawcze sg zalezne od wyboru kategorii.

c) Tworzenie regut musi by¢ okreslone poprzez wybér operatora np. ,to”, ,zawiera”,
»jest jednym z” itp.

d) Dotyczy¢ okreslonych kryteridw tj. proces, plik, rejestr, potgczenia.

e) Zapewniaé mozliwos¢ tworzenia zapytan YARA.

f)  Umozliwia¢ okreslenie priorytetu kolejnosci automatyzaciji.

g) Administrator powinien mie¢ mozliwos¢ wyboru poziomu szkodliwosci

potencjalnie wygenerowanych incydentéw (wysokie, srednie i niskie).

Fundusze Europejskie Reeczpospolita  Dofinansowane przez

na Rozwoj CyFrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqgd


mailto:cppc@cppc.gov.pl

Fundusze Europejskie

na Rozwdéj Cyfrowy

EDR-Endpoint Detection and Response
Produkt zapewnia szczegétowe informacje o wykrytych incydentach, interaktywng mape

incydentéw i dziatania naprawcze.

Wspierane systemy operacyjne
A. Systemy desktopowe

a) Windows 11 October 2024 Update (24H2)
b) Windows 11 October 2023 Update (23H2)
c) Windows 10 November 2022 Update (22H2)
d) Windows 11 September 2022 Update (22H2)
e) Windows 11 (initial release)
f)  Windows 10 November 2021 Update (21H2)
g) Windows 10 May 2021 Update (21H1)
h) Windows 10 October 2020 Update (20H2)
i) Windows 10 May 2020 Update (20H1)
j)  Windows 10 May 2019 Update (19H1)
k) Windows 10 October 2018 Update (Redstone 5)
[) Windows 10 April 2018 Update (Redstone 4)
m) Windows 10 Fall Creators Update (Redstone 3)
n) Windows 10 Creators Update (Redstone 2)
o) Windows 10 Anniversary Update (Redstone 1)
p) Windows 10 November Update (Threshold 2)
g) Windows 10 (initial release)
r) Windows 8.1
s) Windows 8
t) Windows 7 SP1

B. Systemy operacyjne dla serwerdow:
a) Windows Server 2025 64x
b) Windows Server 2022 Core
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C) Windows Server 2022

d) Windows Server 2019 Core

e) Windows Server 2019

f) Windows Server 2016

g) Windows Server 2016 Core

h) Windows Server 2012 R2

i) Windows Server 2012

j) Windows Small Business Server (SBS) 2011
k) Windows Server 2008 R2

C. MacOSs:
a) macOS Sequoia (15.x)
b) macOS Sonoma (14.x)
C) macOS Ventura (13.x)
d) macOS Monterey (12.x)
€) macOS Big Sur (11.x)

D. Linux

Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit
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CentOS 9 Stream - 5.14.0 64-bit

Fedora 37 — 40 — wsparcie do wygasniecia. 64-bit
Almalinux 8.x - 4.18.0 64-bit

Almalinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit

Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0 / 5.3 / 5.4 64-bit

Ubuntu 20.04.x- 5.4 /5.8 /5.11 / 5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 —5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21.x — 5.15.0 64-bit

Mint 22.x — 6.8.0.x 64-bit

Zorin OS — 6.5.x 64-bit

Linux Mint Debian Edition 6 — 6.1.x 64-bit
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Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit

SLES 12 SP5 - 4.12.14-x 64-bit

SLES 15 SP1 - 4.12.14-x 64-bit

SLES 15 SP2 - 5.3.18-x 64-bit

SLES 15 SP3 - 5.3.18-x 64-bit

SLES 15 SP4 —5.14.21 64-bit

SLES 15 SP5 —5.14.21 64-bit

SLES 15 SP6 — 6.4.x 64-bit

SLED 15 SP4 —5.14.21 64-bit

openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit
Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit
Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit
Amazon Linux 2023 - 6.1.x 64-bit

Google COS Milestones 77, 81, 85 -4.19.112 / 5.4.49 64-bit
Azure Mariner 2 - 5.15 64-bit

Komponenty EDR
Gtéwne elementy:
1. Sensor EDR, ktory gromadzi i przetwarza dane dotyczgce punktu koncowego i
zachowania aplikacji w celu ich raportowania.
2. Analityka Bezpieczenistwa, komponent stuzgcy do interpretacji metadanych
gromadzonych przez sensor EDR.
3. Mozliwosc instalacji dodatkowego, dedykowanego agenta z sensorem EDR dla
urzadzen z systemem Windows, aby rozszerzy¢ juz zainstalowang réwnolegle

ochrone swiadczong przez innego producenta oprogramowania antywirusowego.
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Wykrywanie podejrzanej aktywnosci
Monitorowanie zdarzen na punktach koricowych w poszukiwaniu oznak ataku i wywotywanie
incydentéw po wykryciu takiej aktywnosci.

1. Bazowanie na systemach opartych o techniki MITRE ATT&CK i wtasnej inteligenciji.

2. Zgtaszanie naruszen jako incydent w module EDR.

Badanie incydentow i wizualizacja
1. Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktére
pomagaija filtrowaé, badac i podejmowac dziatania dotyczgce wszystkich zdarzen
bezpieczenstwa wykrytych przez czujnik EDR w okreslonym czasie.
2. Produkt integruje sie z bazg wiedzy MITRE ATT&CK i odpowiednio oznacza zdarzenia
bezpieczenstwa.
3. Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczenstwa z
okreslonymi danymi lub dziataniami z nastepujgcymi informacjami:
a) Karta podsumowujgca zawiera przeglad wptywu zdarzenia i szczegétowe
informacje o kazdym wezle zdarzenia.
b) Funkcja osiczasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w
kolejnosci chronologicznej.
c) System gromadzi informacje o dziataniach podejmowanych przez produkt w

zwigzku ze zdarzeniem bezpieczenstwa.

Incydenty
1. Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i
zablokowanych w formie grafu i chronologicznej linii zdarzen oraz daje mozliwos¢:
a) Filtrowania zdarzen.
b) Zakonczenia procesow.
c¢) Dodania proceséw do czarnej listy.
d) Dodania procesdow do biatej listy.
e) lzolacji hosta.

f) Przestania pliku do Sandbox.
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g) Sprawdzenia informacji o pliku w Google.
h) Sprawdzenia informacji o pliku w VirusTotal.
2.Mozliwos¢ szybkiego podgladu incydentdéw za pomocg spersonalizowanych
widokéw list lub widoku domysinego.
3.Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
4. System umozliwia blokowanie na podstawie utworzonych regut czarnej listy przy
pomocy kategorii:
5.a) Hash MD5 lub SHA256.
b) Petna sciezka do aplikacji.
c) Reguta potgczenia.
6. Mozliwos¢ importu regut czarnej listy dla hash, sciezek do aplikacji oraz
regut potaczen z pliku CSV.
7. System musi oferowac szeroki zakres filtrowania dodanych regut blokowania
minimum po nazwie pliku, hash pliku, typu hash, Sciezce, protokole
porcie/zakresie portéw, daty dodania.

8. Mozliwos¢ wygenerowania i wyeksportowania listy incydentéw do pliku .csv.
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Urzadzenie do backupu danych NAS — Opis przedmiotu zamdéwienia

Specyfikacja sprzetowa

Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz
Procesor liczba rdzeni Nie mniej niz 4

Pamie¢ RAM Nie mniej niz 4GB DDR4

Pamie¢ RAM liczba slotéw Minimum 2 sloty

Pamie¢ RAM - mozliwos¢ Do urzadzenia powinna zostac rozszerzona pamie¢ RAM
rozszerzenia do 16 GB

Pamiec Flash Nie mniej niz5 GB

Liczba zatok na dyski twarde Minimum 8

3.5" oraz 2.5" SATA oraz 2.5" SATA SSD - do urzadzenia
muszg zosta¢ dostarczone dyski HDD Sata 3,5” o poj. min.
4TB znajdujace sie na liscie kompatybilnosci serwera Wraz
ze sprzetem powinno by¢ dostarczone 10 dyskéw, w tym
2 dyski stuzgce jako zapasowe w razie awarii dysku
podstawowego

Obstugiwane dyski twarde

Pojemnosc¢ dyskow twardych

mozliwych do stosowania do207TB

Tak, minimum 2 porty Gen3x1 - do urzgdzenia muszg zostac
Obstuga dyskéw M2 PCle dostarczone dwa dyski M.2 500 GB PCIl Express 3.0 NVMe,
znajdujgce sie na liscie kompatybilnosci serwera NAS

Mozliwosé podtgczenia modutu Tak, minimum 2

rozszerzajgcego

Porty LAN 2,5 GbE Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD

Porty USB 3.2 Gen2 (10 Gb/s) Minimum 2 Typ Ci2 Typ A

Port PCIiE Tak, minimum 1 Gen3x8

Przyciski Reset, Zasilanie

Typ obudowy RACK, 2U (szyny powinny by¢ w zestawie)
Dopuszczalna temperatura pracy od 0do 40°C

Wilgotnos¢ wzgledna podczas pracy  [5-95% R.H.

Zasilanie Zasilacz redundantny 2 x 300W, 100-240 V
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Specyfikacja oprogramowania

Agregacja tagczy Tak

Dyski wewnetrzne: EXT4

Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
Szyfrowanie wolumenoéw Tak, min AES 256

Szyfrowanie dyskdéw zewnetrznych Tak

Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID

Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Zarzgdzanie dyskami Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Obstugiwane systemy plikdw

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

\Wbudowana obstuga iSCSI Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw

Zarzgdzanie kontami uzytkownikéw

Zarzgdzanie grupg uzytkownikdéw

Zarzgdzanie wspotdzieleniem w sieci

Tworzenie uzytkownikdw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderow,
Windows ACL

Zarzadzanie prawami dostepu

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz
Obstuga Windows AD menadzera plikdw sieci Web

Funkcja serwera LDAP

Oprogramowanie do tworzenia kopii bezpieczenstwa
Funkcje backup producenta urzgdzenia dla systemdw Windows, backup na
zewnetrzne dyski twarde,

\Wspodtpraca z zewnetrznymi Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
dostawcami ustug chmury Microsoft OneDrive for Business i Box
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Monitoring / Zarzadzanie / Wspétdzielenie plikow / obstuga

b likaci .
armowe aplikacje na urzadzenia kamer / Odtwarzacz muzyki

mobilne Dostepne na systemy iOS oraz Android
Serwer plikow
Serwer FTP
Serwer WEB

Minimum obstugiwane serwery Serwer kopii zapasowych

Serwer multimediow UPnP

Serwer pobierania (HTTP / FTP)

Serwer Monitoringu

VPN VPN client / VPN server. Obstuga PPTP, OpenVPN

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

Catkowity rejestr systemowy (poziom pliku)
Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikdw on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu

Administracja systemu

Wbudowana aplikacja umozliwiajgca tworzenie srodowiska
wirtualnego wraz z instalacjg maszyn wirtualnych na
systemach Windows, Linux i Android.

Wirtualizacja Dostep do konsoli maszyn za posrednictwem przegladarki z
HTML5

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Mozliwos¢ uruchomienia wirtualnych kontenerdow dla LXD i

Konteneryzacja
yzad Docker
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Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Pofaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwos¢ instalacji dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos$¢ instalacji z paczek

Gwarancja

3 lata
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